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Unternehmensrichtlinie Datenschutz

§ 1 Bedeutung, Ziel, Zuganglichkeit

(1) Diese Unternehmensrichtlinie ist die verbindliche Basis fiir einen rechtskonformen und nachhaltigen
Schutz personenbezogener Daten in der Hausarztpraxis im Innenhof.

(2) Mit dieser Unternehmensrichtlinie sollen die Grundrechte und Grundfreiheiten von Betroffenen,
insbesondere ihr Recht auf Schutz personenbezogener Daten gewahrt und geschitzt werden.

(3) Die Unternehmensrichtlinie muss fur alle Beschéftigten und leitenden Angestellten jederzeit leicht
zuganglich sein.

§ 2 Geltungsbereich
(2) Sie qilt personlich fur alle Beschéftigten des Unternehmens.

(3) Die Gebote und Verbote dieser Unternehmensrichtlinie gelten fur jeglichen Umgang mit
personenbezogenen Daten, unabhéngig ob dieser elektronisch oder in Papierform vonstattengeht. Ebenso
beziehen sie alle Arten von Betroffenen (Kunden, Beschéftigte, Lieferanten etc.) in ihren Geltungsbereich
ein.

§ 3 Begriffsbestimmungen

(1) Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person beziehen (Betroffener). Kundendaten gehéren dabei ebenso zu den personenbezogenen
Daten wie Personaldaten von Beschéftigten. Beispielsweise 1&sst der Name eines Ansprechpartners ebenso
einen Rickschluss auf eine natlrliche Person zu, wie seine E-Mail-Adresse. Es genilgt, wenn die jeweilige
Information mit dem Namen des Betroffenen verbunden ist oder unabhangig hiervon aus dem
Zusammenhang hergestellt werden kann. Ebenso kann eine Person bestimmbar sein, wenn die Information
mit einem Zusatzwissen erst verknlpft werden muss, so z. B. beim Autokennzeichen. Das
Zustandekommen der Information ist flr einen Personenbezug unerheblich. Auch Fotos, Video- oder
Tonaufnahmen kénnen personenbezogene Daten darstellen.

(2) Besondere Arten personenbezogener Daten sind Informationen, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen sowie eine eventuelle
Gewerkschaftszugehdrigkeit hervorgehen kann sowie genetische Daten, biometrische Daten,
Gesundheitsdaten oder Daten zum Sexualleben bzw. der sexuellen Orientierung einer natirlichen Person.

(3) Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrter Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten, wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, der Abgleich oder die Verknlipfung, die Einschrédnkung, das Léschen oder die Vernichtung.

(4) Einschréankung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten mit dem
Ziel, ihre kiinftige Verarbeitung einzuschranken.

(5) Profiling bezeichnet jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte persénliche Aspekte, die
sich auf eine natirliche Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, persdnliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser nattrlichen Person zu analysieren oder vorherzusagen.

(6) Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen MaBnahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden.
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(7) Verantwortlicher ist die natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.

(8) Auftragsverarbeiter ist eine natlrliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

(9) Empféanger ist eine natlrliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht.

(10) Dritter ist eine natlrliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, auBer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

(11) Eine Einwilligung des Betroffenen ist jede freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der der Betroffene zu verstehen gibt, dass er mit der Verarbeitung
der ihn betreffenden personenbezogenen Daten einverstanden ist.

§ 4 Datenschutzorganisation

(1) Das Unternehmen hat einen Datenschutzbeauftragten bestellt. Diesen erreichen Sie unter folgenden
Kontaktdaten: Andreas Baxmann, Tel. 0176/483 70 126, andreas@baxmann.hamburg.

(2) Der Datenschutzbeauftragte tGberwacht die Einhaltung der DS-GVO sowie anderer gesetzlichen
Vorgaben, einschlieBlich der Vorgaben dieser und anderer Richtlinien des Unternehmens zum Datenschutz.
Der Datenschutzbeauftragte berét und unterrichtet die Unternehmensleitung hinsichtlich bestehender
Datenschutzpflichten und ist zustandig bei der Kommunikation mit Aufsichtsbehdrden. Ausgewéhlte
Prozesse werden stichprobenartig, risikoorientiert und in angemessenen Zeitabstédnden durch ihn auf ihre
Datenschutzkonformitat hin kontrolliert.

(3) Der Datenschutzbeauftragte nimmt seine Aufgaben weisungsfrei und unter Anwendung seines
Fachwissens wahr. Er berichtet unmittelbar der Unternehmensleitung.

(4) Das Unternehmen bzw. seine Mitarbeiter haben den Datenschutzbeauftragten bei der Erfillung seiner
Aufgaben zu unterstitzen.

§ 5 Umgang mit personenbezogenen Daten

(1) Die Verarbeitung personenbezogener Daten ist grundsatzlich verboten, es sei denn, eine gesetzliche
Norm erlaubt explizit den Datenumgang. Personenbezogene Daten dirfen nach der DS-GVO grundsatzlich
verarbeitet werden:

Bei einem bestehendes Vertragsverhaltnis mit dem Betroffenen.

Beispiel: Die Speicherung und Verwendung erforderlicher personenbezogener Daten im Rahmen
eines Darlehensvertrages.

— Im Zuge vorvertraglicher MaBnahmen auf Anfrage des Betroffenen sowie der Vertragsabwicklung mit
dem Betroffenen.

Beispiel: Patient K fordert Informationen zu Behandlung X an und schlieBt einen I1GelL-
Behandlungsvertrag ab. Die erforderlichen Daten zur Zusendung des Informationsmaterials sowie zur
Abwicklung diirfen verarbeitet werden.

— Wenn und soweit der Betroffene eingewilligt hat.
Beispiel: Der Betroffene meldet sich zum Erhalt eines Newsletters an.

— Wenn eine rechtliche Verpflichtung besteht, der das Unternehmen unterliegt.
Beispiel: Gesetzliche Aufbewahrungsfristen nach Handelsgesetzbuch (HGB) und Abgabenordnung
(AO).
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— Wenn berechtigte Interessen des Unternehmens bestehen, sofern nicht die Interessen oder
Grundrechte des Betroffenen Uberwiegen, insbesondere wenn es sich um ein Kind handelt.
Datenverarbeitungen unter Berufung auf ein berechtigtes Interesse sollten jedoch nicht ohne
vorherige Beratung durch den Datenschutzbeauftragten vorgenommen werden.

Beispiel: Die Nutzung der postalischen Anschrift zur Aussendung von Werbeschreiben.

(2) Betroffene dirfen nicht einer ausschlieBlich auf einer automatisierten Verarbeitung — so auch dem
Profiling — beruhenden Entscheidung unterworfen werden, die ihnen gegentber eine rechtliche Wirkung
entfaltet oder sie in ahnlicher Weise erheblich beeintréchtigt.

(8) Personenbezogene Daten sind flr einen zuvor festgelegten, eindeutigen und legitimen Zweck zu
verarbeiten. Eine Datenhaltung ohne Zweck, so beispielsweise die Speicherung von Daten auf Vorrat, ist
unzuléssig.

(4) Falls méglich, sollte auf einen personenbezogenen Datenumgang verzichtet werden. Pseudonyme oder
anonyme Datenverarbeitungen sind vorzuziehen.

(5) Die Anderung einer Ziel- und Zweckbestimmung, die einem Datenumgang urspriinglich zugrunde gelegt
wurde, ist — neben der erklérten Einwilligung durch den Betroffenen — nur zuldssig, wenn der Zweck der
Weiterverarbeitung mit dem urspriinglichen Zweck vereinbar ist. Hierbei sind insbesondere die verniinftigen
Erwartungen des Betroffenen hinsichtlich einer solchen Weiterverarbeitung gegentiber dem Unternehmen,
die Art der verwendeten Daten, die Folgen fur den Betroffenen sowie Mdglichkeiten einer Verschlisselung
oder Pseudonymisierung zu berlcksichtigen.

(6) Der Betroffene ist bei der Erhebung seiner personenbezogenen Daten umfassend Uiber den Umgang mit
seinen Daten zu informieren. Die Information hat die Zweckbestimmung, die Identitdt der verantwortlichen
Stelle, die Empfanger seiner personenbezogenen Daten sowie alle sonstigen Information im Sinne des

Art. 13 DS-GVO zu beinhalten, um eine faire und transparente Verarbeitung zu gewahrleisten. Die
Information ist in einer versténdlichen und leicht zugénglichen Form sowie einer mdglichst einfachen
Sprache zu verfassen.

(7) Werden personenbezogene Daten nicht beim Betroffenen erhoben, sondern werden beispielsweise bei
einem anderen Unternehmen beschafft, ist der Betroffene nachtréglich und umfassend gem. Art. 14 DS-
GVO liber den Umgang mit seinen Daten informieren. Dies gilt auch fiir die Anderung einer Ziel- und
Zweckbestimmung der Datenverarbeitung.

(8) Personenbezogene Daten missen sachlich richtig und, wenn nétig, auf dem neusten Stand sein. Der
Umfang der Datenverarbeitung sollte hinsichtlich der festgelegten Zweckbestimmung erforderlich und
relevant sein. Die jeweilige Fachabteilung hat fir die Umsetzung durch die Etablierung entsprechender
Prozesse Sorge zu tragen. Ebenso sind Datenbestande regelmaBig auf ihre Richtigkeit, Erforderlichkeit und
Aktualitat hin zu Uberprtfen.

§ 6 Besondere Kategorien personenbezogener Daten

Besondere Kategorien personenbezogene Daten dirfen grundsétzlich nur mit Einwilligung des Betroffenen
oder ausnahmsweise aufgrund einer expliziten gesetzlichen Erlaubnis erhoben, verarbeitet oder genutzt
werden. Ferner sind zusatzliche technische und organisatorische MaBnahmen (z. B. Verschlisselung beim
Transport, minimale Rechtevergabe) zum Schutz besonderer personenbezogener Daten zu ergreifen.

§ 7 Datenlbermittlung

(1) Die Ubermittlung von personenbezogenen Daten an Dritte ist nur aufgrund gesetzlicher Erlaubnis oder
der Einwilligung des Betroffenen zuléssig.

(2) Befindet sich der Empfanger personenbezogener Daten auBerhalb der Européischen Union oder des
Europaischen Wirtschaftsraums, bedarf es besonderer MaBnahmen zur Wahrung von Rechten und
Interessen Betroffener. Eine Datentibermittlung ist zu unterlassen, wenn bei der empfangenden Stelle kein
angemessenes Datenschutzniveau vorhanden ist oder beispielsweise Uber besondere Vertragsklauseln
nicht hergestellt werden kann.
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§ 8 Externe Dienstleister

(1) Sofern externe Dienstleister Zugriff auf personenbezogene Daten erhalten sollen, ist der
Datenschutzbeauftragte vorab zu informieren.

(2) Dienstleister mit einem mdéglichen Zugriff auf personenbezogene Daten sind vor der Auftragserteilung
sorgfaltig auszuwahlen. Die Auswahl ist zu dokumentieren und sollte insbesondere die folgenden Aspekte
berlucksichtigen:

— Fachliche Eignung des Auftragnehmers fur den konkreten Datenumgang
— Technisch-organisatorische SicherheitsmaBnahmen
— Erfahrung des Anbieters im Markt

— Sonstige Aspekte, die auf eine Zuverlassigkeit des Anbieters schlieBen lassen (Datenschutz-
Dokumentationen, Kooperationsbereitschaft, Reaktionszeiten etc.)

(3) Soll ein Dienstleister personenbezogene Daten im Auftrag erheben, verarbeiten oder nutzen, bedarf es
des Abschlusses eines Vertrags zur Auftragsverarbeitung. Hierin sind Datenschutz- und IT-
Sicherheitsaspekte zu regeln.

(4) Der Dienstleister ist im Hinblick auf die mit ihm vertraglich vereinbarten technisch-organisatorischen
MaBnahmen regelmaBig zu Uberpriifen. Das Ergebnis ist zu dokumentieren.

§ 9 Datenminimierung, Privacy by Desgin/Privacy by Default

(1) Der Umgang mit personenbezogenen Daten ist an dem Ziel auszurichten, so wenige Daten wie méglich
von einem Betroffenen zu erheben, zu verarbeiten oder zu nutzen (,Datenminimierung®). Insbesondere sind
personenbezogene Daten zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem
Verwendungszweck mdglich ist. Beispielsweise wird es im Rahmen einer statistischen Auswertung von
Daten nicht notwendig sein, den vollen Namen eines Betroffenen zu kennen und zu verwenden. Vielmehr
kann diese Information durch einen Zufallswert ersetzt werden, der eine Unterscheidbarkeit der zugrunde
liegenden Information ebenfalls gewahrleisten kann.

(2) Entsprechendes qilt fir die Auswahl und Gestaltung von Datenverarbeitungssystemen. Der Datenschutz
ist von Anfang an in die Spezifikationen und die Architektur von Datenverarbeitungssystemen zu integrieren,
um die Einhaltung der Grundséatze des Schutzes der Privatsphére und des Datenschutzes zu erleichtern, so
insbesondere den Grundsatz der Datenminimierung.

§ 10 Rechte von Betroffenen

(1) Betroffene haben das Recht auf Auskunft (iber die im Unternehmen Uber ihre Person gespeicherten
personenbezogenen Daten.

(2) Bei der Bearbeitung von Antragen ist die Identitét des Betroffenen zweifelsfrei festzustellen. Bei
begrindeten Zweifeln an der Identitat kdnnen zusétzliche Angaben vom Antragsteller angefordert werden.

(3) Die Auskunftserteilung erfolgt schriftlich, es sei denn der Betroffene hat den Antrag auf Auskunft
elektronisch gestellt. Der Auskunft ist eine Kopie der Daten des Betroffenen beizufligen, die, neben den zur
Person vorhandenen Daten, auch die Empfanger von Daten, den Zweck der Speicherung sowie alle
weiteren gesetzlich geforderten Informationen nach Art. 15 DS-GVO beinhaltet, um den Betroffenen die
Verarbeitung bewusst zu machen und die RechtmaBigkeit selbst beurteilen zu lassen. Auf besonderen
Wunsch des Betroffenen werden die Daten in einem strukturierten, gangigen und maschinenlesbaren
Format zur Verfligung gestellt. Die zusténdige IT-Abteilung legt den hierfiir vorzusehenden Standard fest.

(4) Betroffene haben einen Anspruch auf Berichtigung ihrer personenbezogenen Daten, wenn sich diese als
unrichtig erweisen. Ebenso kénnen sie die Vervollstdndigung unvollstandiger personenbezogener Daten
verlangen.

(5) Der Betroffene hat das Recht auf Léschung seiner personenbezogenen Daten unter den folgenden
Voraussetzungen:

— die Kenntnis der Daten ist fur die Erfullung des Zwecks der Speicherung nicht mehr erforderlich.
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der Betroffene hat eine Einwilligung widerrufen und es fehlt an einer anderweitigen Rechtsgrundlage
fur die Verarbeitung

— ihre Verarbeitung ist unzulassig,

— der Betroffene legt Widerspruch gegen die Verarbeitung zu Werbezwecken ein oder beruft sich auf
ein Widerspruchsrecht aufgrund einer besonderen — zu begrindenden — persdnlichen Situation,

— es handelt sich um besondere personenbezogene Daten, deren Richtigkeit nicht bewiesen werden
kann, oder

— es besteht eine anderweitige rechtliche Verpflichtung zur Datenléschung.

Besteht eine Verpflichtung zur L6schung und wurden die personenbezogenen Daten zuvor 6ffentlich
gemacht, sind weitere Verantwortliche fir die Datenverarbeitung Uber ein Ldschbegehren des Betroffenen
hinsichtlich aller Kopien seiner Daten sowie aller Links zu diesen Daten zu informieren.

(6) Der Betroffene kann die Einschrédnkung der Verarbeitung seiner Daten verlangen, wenn

die Richtigkeit der personenbezogenen Daten strittig ist, jedoch nur so lange, wie die Richtigkeit
durch die zustandige Fachabteilung Uberprift wird oder

die Verarbeitung unzuléssig ist, der Betroffene die Datenléschung aber ablehnt, oder

das Unternehmen die personenbezogenen Daten fir Zwecke der Verarbeitung nicht mehr benétigt,
der Betroffene die Daten jedoch zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprichen benétigt, oder

der Betroffene Widerspruch gegen die Verarbeitung aufgrund einer besonderen Situation eingelegt
hat und die zustandige Fachabteilung noch mit der Priifung des Widerspruchs befasst ist.

(7) Der Betroffene ist spatestens innerhalb eines Monats Uber alle ergriffenen MaBnahmen, die auf seinen
Antrag hin erfolgt sind, zu informieren.

(8) Der Datenschutzbeauftragte steht bei der Wahrung der Betroffenenrechte beratend zur Verfligung.
§ 11 Auskunftsersuchen Dritter tiber Betroffene

Sollte eine Stelle Informationen Uber Betroffene fordern, so beispielsweise Kunden oder Beschéftigte dieses
Unternehmens, ist eine Weitergabe von Informationen nur zuldssig, wenn

— die Auskunft gebende Stelle ein berechtigtes Interesse hierfiir darlegen kann, und

— eine gesetzliche Norm zur Auskunft verpflichtet, sowie

— die Identitat des Anfragenden oder der anfragenden Stelle zweifelsfrei feststeht.
§ 12 Verzeichnis von Verarbeitungstéatigkeiten

(1) Das Unternehmen hat ein Verzeichnis Uber alle Datenverarbeitungen zu fiihren in dem alle notwendigen
Informationen zu den Verfahren der jeweiligen Abteilung nach den gesetzlichen Anforderungen des Art. 30
DS-GVO dokumentiert werden. Der Datenschutzbeauftragte kann zur Beratung hinsichtlich der gesetzlich
geforderten Informationen hinzugezogen werden.

(2) Das Unternehmen stellt der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Verfigung. Zusténdig
hierfir ist der Datenschutzbeauftragte im Einvernehmen mit der Unternehmensleitung.

§ 13 Werbung

(1) Die werbliche Ansprache von Betroffenen per Brief, Telefon, Fax, oder E-Mail ist grundsétzlich nur
zuldssig, wenn der Betroffene zuvor in die Verwendung seiner Daten zu Werbezwecken eingewilligt hat.

(2) Ausnahmen sind nur beim Vorliegen einer Erlaubnisnorm zuldssig. Bitte konsultieren Sie diesbezlglich
den Datenschutzbeauftragten.
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§ 14 Schulung

Beschéftigte, die standig oder regelmaBig Zugang zu personenbezogenen Daten haben, solche Daten
erheben oder Systeme zur Verarbeitung solcher Daten entwickeln, sind in geeigneter Weise Uber die
datenschutzrechtlichen Vorgaben zu schulen. Der Datenschutzbeauftragte entscheidet Gber Form und
Turnus der entsprechenden Schulungen.

§ 15 Datengeheimnis

(1) Beschéftigten ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu
nutzen. Sie sind vor Aufnahme ihrer Tatigkeit auf einen vertraulichen Umgang mit personenbezogenen
Daten zu verpflichten. Die Verpflichtung erfolgt durch die Geschéftsleitung unter Verwendung des hierzu
vorgesehenen Formulars.

(2) Mitarbeiter mit besonderen Geheimhaltungsverpflichtungen (z. B. Fernmeldegeheimnis nach § 88 TKG)
werden von der Unternehmensleitung ergédnzend darauf schriftlich verpflichtet.

§ 16 Beschwerden

(1) Jeder Betroffene hat das Recht, sich Uber eine Verarbeitung seiner Daten zu beschweren, sollte er sich
hierdurch in seinen Rechten verletzt fihlen. Ebenso kédnnen Beschéftigte VerstdBe gegen diese
Unternehmensrichtlinie jederzeit anzeigen.

(2) Die zustandige Stelle flir die oben genannten Beschwerden ist der Datenschutzbeauftragte als interne
unabhéngige und weisungsfreie Instanz.

§ 17 Audits

(1) Um ein hohes Datenschutzniveau zu gewéhrleisten, werden relevante Prozesse durch regelmaBige
Audits interner Stellen oder durch externe Auditoren Uberprift. Im Falle der Feststellung eines
Verbesserungspotentials sind unmittelbare AbhilfemaBnahmen zu treffen.

(2) Die beim Audit gewonnenen Erkenntnisse sind zu dokumentieren. Die Dokumentation ist dem
Datenschutzbeauftragten, der Unternehmensleitung sowie den Fachverantwortlichen fiir den jeweiligen
Prozess zu Ubergeben.

(3) Ein Audit ist erfolgreich abgeschlossen, wenn alle im Bericht dokumentierten MaBnahmen umgesetzt
sind. Bei Bedarf werden Follow-up-Audits durchgefihrt, indem Empfehlungen des initialen Audits einer
Uberpriifung ihrer Implementierung unterzogen werden.

§ 18 Interne Ermittlungen

(1) MaBnahmen zur Sachverhaltsaufklarung und zur Vermeidung oder Aufdeckung von Straftaten oder
schwerwiegenden Pflichtverletzungen im Arbeitsverhéltnis sind unter genauer Beachtung der einschlagigen
gesetzlichen Datenschutzvorschriften durchzufiihren. Insbesondere muss die damit einhergehende
Datenerhebung und -verwendung zum Erreichen des Ermittlungszwecks erforderlich, angemessen und mit
Blick auf die schutzwirdigen Interessen des Betroffenen verhaltnismaBig sein.

(2) Der Betroffene ist so bald wie mdglich Uiber die zu seiner Person durchgefihrten MaBnahmen zu
informieren.

(3) Bei allen Formen der internen Ermittlungen ist der Datenschutzbeauftragte hinsichtlich der Auswahl und
Ausgestaltung der MaBnahmen vorab einzubeziehen.

§ 19 Verfugbarkeit, Vertraulichkeit und Integritat von Daten

(1) In Abhangigkeit der Art, des Umfangs, der Umsténde und Zwecke der Verarbeitung sowie der
Eintrittswahrscheinlichkeit hat fir jedes Verfahren eine dokumentierte Schutzbedarfsfeststellung und
Analyse hinsichtlich der Risiken fur Betroffene zu erfolgen.

(2) Zur Wahrung der Verfugbarkeit, Vertraulichkeit und Integritat von Daten wird ein allgemeines
Sicherheitskonzept in Abhdngigkeit der Schutzbedarfsfeststellung und Risikoanalyse erstellt, das fiir alle
Verfahren verbindlich ist. Hierin ist insbesondere der Stand der Technik ebenso zu berlicksichtigen, wie
Mittel und MaBnahmen zur Verschlisselung und Datensicherung. Das Sicherheitskonzept ist hinsichtlich
der Wirksamkeit der dort vorgesehenen technisch-organisatorischen MaBnahmen regelméaBig zu
Uberprifen, zu bewerten und zu evaluieren.
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(8) Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen. Turen
unbesetzter Rdume sind zu verschlieBen. Wirksame MaBnahmen zur Zugangskontrolle an Geraten mussen
vorhanden und aktiviert sein. Systemzugange sind in Abwesenheit stets zu sperren.

(4) Passworter ermoéglichen einen Zugang zu Systemen und den darin gespeicherten personenbezogenen
Daten. Sie stellen eine persénliche Kennung des Nutzers dar und sind nicht Ubertragbar. Es ist
sicherzustellen, dass Passworter stets unter Verschluss gehalten werden. Passworter miissen eine minimale
Lange von acht Zeichen aufweisen und aus einem Zeichenmix bestehen. Passwoérter dirfen nicht in einem
Wérterbuch vorkommen oder aus leicht zu erratenden Begriffen gebildet werden, insbesondere nicht
Begriffe, die im Zusammenhang mit dem Unternehmen stehen.

(5) Zugriffe auf personenbezogene Daten sollen nur diejenigen Personen erhalten, die im Zuge ihrer
Aufgabenwahrnehmung Kenntnis von den jeweiligen Daten erhalten missen (,,Need-to-know-Prinzip®).
Zugriffsberechtigungen missen genau und vollstdndig festgelegt und dokumentiert sein.

(6) Datenlibertragungen durch 6ffentliche Netze sind nach Mdglichkeit zu verschlisseln. Eine
Verschlisselung hat zwingend zu erfolgen, falls der Schutzbedarf der personenbezogenen Daten dies
erfordert.

(7) Zu unterschiedlichen Zwecken erhobene personenbezogene Daten sind getrennt voneinander zu
verarbeiten. Die Trennung von Daten ist durch geeignete technische und organisatorische MaBnahmen
sicherzustellen.

(8) Wartungsarbeiten an Systemen oder Telekommunikationseinrichtungen durch externe Dienstleister sind
zu beaufsichtigen. Ferner ist zu gewéhrleisten, dass Dienstleister nicht unbefugt auf personenbezogene
Daten zugreifen kdnnen. Fernwartungszugénge sind nur im Einzelfall zu gewdhren und missen dem Prinzip
der minimalen Rechtevergabe folgen. Fernwartungsaktivitdten sind nach Méglichkeit aufzuzeichnen oder zu
protokollieren.

§ 20 Datenschutz-Folgenabschéatzung

(1) Die Durchfuhrung von Datenschutz-Folgenabschatzungen fir Verfahren ist verpflichtend, wenn ein hohes
Risiko fur Rechte und Freiheiten von Betroffen aufgrund der Datenverarbeitung zu erwarten ist. Die
Datenschutz-Folgenabschatzung enthélt alle gesetzlich geforderten Beschreibungen des Art. 35 Abs. 7 DS-
GVO.

(2) Der Datenschutzbeauftragte berat die Fachabteilungen bei der Durchflihrung der Datenschutz-
Folgenabschatzung sowie bezliglich der Frage, wann Verarbeitungen ein hohes Risiko fiir Betroffene
beinhalten kénnen.

§ 21 Verletzungen des Schutzes von Daten (,Datenpanne®)

(1) Sollten Unternehmensdaten unrechtmaBig Dritten offenbart worden sein, ist darliber unverziiglich das
unternehmensinterne Incident Response Team zu informieren. Das Incident Response Team bezieht
unverziglich den Datenschutzbeauftragten im Rahmen der Sachverhaltsaufklarung ein.

(2) Die Meldung hat alle relevanten Informationen zur Aufklarung des Sachverhalts zu umfassen,
insbesondere die empfangende Stelle, die betroffenen Personen sowie Art und Umfang der Gbermittelten
Daten.

(3) Die Erflllung einer etwaigen Informationspflicht gegenlber der Aufsichtsbehdrde erfolgt ausschlieBlich
durch den Datenschutzbeauftragten. Betroffene werden durch die Geschéftsleitung informiert, wobei der
Datenschutzbeauftragte beratend hinzugezogen wird.

§ 22 Folgen von VerstdBen

Ein fahrlassiger oder gar mutwilliger VerstoB gegen diese Richtlinie kann arbeitsrechtliche MaBnahmen nach
sich ziehen, einschlieBlich einer fristlosen oder fristgerechten Kiindigung. Ebenso kommen strafrechtliche
Sanktionen und zivilrechtliche Folgen wie Schadenersatz in Betracht.

§ 23 Rechenschaftspflicht

7/8



Hausarztpraxis im Innenhof

Dr. med. Ismene Kappos-Baxmann
Lohbrigger Landstrasse 9a

21031 Hamburg

(1) Die Einhaltung der Vorgaben dieser Richtlinie muss jederzeit nachgewiesen werden kénnen. Hierbei ist
insbesondere auf die Nachvollziehbarkeit und Transparenz getroffener MaBnahmen zu achten, so
beispielsweise Uber zugehdrige Dokumentationen.

§ 24 Aktualisierung der Richtlinie; Nachweisbarkeit

(1) Im Rahmen der Fortentwicklung des Datenschutzrechts sowie technologischer oder organisatorischer
Veranderungen wird diese Richtlinie regelmaBig auf einen Anpassungs- oder Erganzungsbedarf hin
Uberprift.

(2) Anderungen an dieser Richtlinie sind formlos wirksam. Die Beschéftigten und leitenden Angestellten sind
umgehend und in geeigneter Art und Weise Uber die gednderten Vorgaben in Kenntnis zu setzen.

8/8



